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-/ Kuvaus rekisterdidyn henkilotietojen kasittelysta

Esi- ja perusopetuksen oppilas- ja opiskelijahallintarekisteri

Tietojarjestelman ydinohjelma on Visma InSchool Primus. Muita jarjestelmaan kuuluvia ohjelmia ovat
lukujarjestyksen suunnitteluohjelma Kurre seka Primuksen ja Kurren yhteinen www-liittyma Wilma.

1. Miksi henkil6tietoja kerataan ja milla perusteella?
Henkilotietojen kasittelyn tarkoitukset

Rekisterin henkilotietojen kasittelyn tarkoituksena on perusopetuslain mukaisen esi- ja
perusopetuksen jarjestaminen ja toteuttaminen seka oppivelvollisuusrekisterin yllapitdminen.
Asiakasrekisteriin sisaltyvat myos kaikki ne tiedot, jotka syntyvéat niiden yritysten, yhdistysten jne.
toiminnassa, joiden kanssa Kouvolan kaupungilla on toimeksiantosopimus perusopetuslain mukaisen
toiminnan tuottamisesta. Kouvolan kaupunki toimii tietosuoja-asetuksen mukaisena rekisterinpitajana
my06s naissa palveluissa syntyvien henkil6tietojen osalta ja vastaa niiden kasittelyn
lainmukaisuudesta.

Rekisteria kaytetddan myos perusopetuksen aamu- ja iltapaivatoiminnan seka loma-aikatoiminnan
jarjestamiseen. Opettaja- ja henkilokuntarekisteria yllapidetaan opetuksen jarjestamiseksi ja
palkanmaksun perusteeksi.

Tietoja voidaan kayttd&d myds rekisterinpitdjan oman toiminnan suunnittelu-, kehittamis- ja
tilastointitarpeisiin. Tietoja ei kaytetd automatisoituun paatdksentekoon tai profilointiin.
Henkil6tietojen kasittelyn oikeusperuste

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 c-kohdan mukaisena henkilttietojen kayton perusteena
on rekisterinpitajan lakisdateisen velvoitteen noudattaminen. Henkildtietojen kasittelyn perustuessa
lakisaateiseen tehtavaan, ei henkilotietojen kasittely edellyta rekisterdidyn suostumusta.

Rekisterissa kasitellaan erityisia henkilttietoja. Erityisten henkildtietoryhmien kasittely johtuu
perusopetuslaissa tai oppivelvollisuuslaissa opetuksen jarjestajalle sdadetyista tehtavista.

Henkil6tietojen kasittelyn oikeusperusteena ovat myos:

Perusopetuslaki (628/1998)
Oppivelvollisuuslaki (1214/2020)
Perusopetusasetus (852/1988)
Tietosuojalaki (1050/2018)

2. Mita tietoja rekisterissa kasitellaan?

Rekisteroidysta keratdén seuraavat tietosisallot:

e Oppilaan huoltajien yksil6inti ja yhteystiedot sek& huoltajuussuhde oppilaaseen (esim. nimi,
henkilotunnus, puhelinnumero)

o Oppilaiden tiedot: oppilaan yksilointi- ja yhteystiedot (esim. nimi, henkilétunnus, osoite),
valokuvat, kuvien ja materiaalien kayttdluvat
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e Oppilaan koulunkayntiin liittyvat tiedot (esim. koulu, luokka)

o Koulunkéaynnin historia (kouluun ilmoittautuminen, oppilasta koskevat paattkset, pedagogiset
asiakirjat, oppilaan suoritukset, arviointitiedot ja todistukset liitteineen, paivittéaiset
tuntimerkinnat ja poissaolotiedot)

¢ Muut oppimiseen ja opetuksen toteuttamiseen liittyvéat tiedot (ml. tukitiedot)
o Aamupaiva-/iltapaivatoiminnan hakemus ja paatokset seka lasndolotiedot
¢ Aamupaiva-/iltapaivatoiminnan toteuttamiseen tarvittavat tiedot

e Kesékerhotoiminnan hakemus ja paatokset

e Valmistavan opetuksen ilmoittautuminen ja paatokset

o Koulun yhteydessa toimivan esiopetuksen paattkset

o Koulukuljetuksiin liittyvat tiedot (esim. hakemus, paatos kuljetuksesta, koulumatkan pituus,
kuljetusperuste, kuljetusmuoto)

e Tapaturmien seuranta

Tietojen keraaminen on tarpeen kasvatuksen ja opetuksen jarjestamiseksi sekéa yhteistyon
tekemiseksi huoltajan kanssa.

Oppilaan tiedoista on mahdollista muodostaa manuaalisesti kasiteltavét oppilaskortit, joita sailytetaan
kouluilla tietosuoja huomioon ottaen.

Muut rekisterista koostetut listaukset:
o pelastautumislistat (luokkalistat, joissa oppilaiden nimet ja huoltajien puhelinnumerot)

e koulujen omaan kaytton tarkoitetut nimilistat

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
Tiedot ovat salassa pidettavia, eika niita kasitella ilman perusteltua syyta.
SALASSAPIDON PERUSTEET:

Laki viranomaisten toiminnan julkisuudesta 24 § (621/1999)
Tietosuojalaki (1050/2018)

EU:n yleinen tietosuoja-asetus (679/2016)

Perusopetuslaki 40 § (628/1998)

Laki yksityisyyden suojasta ty6elamassa 13.8.2004/759
Tybsopimuslaki 26.1.2001/55

Laki kunnallisesta viranhaltijasta 11.4.2003/304

Tyb6aikalaki 9.8.1996/605

Vuosilomalaki 18.3.2005/162

Ty6turvallisuuslaki 23.8.2002/738
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3. Mista kaupunki saa kasiteltavat tiedot?

Kaupunki saa kéasiteltavia tietoja vaestorekisterist seka alaikdisen rekisterdidyn huoltajalta. Tietoja
saadaan myds oppilaan mahdollisesta edellisesta koulusta, oppilaan koulunkéynnin jarjestamiseen
liittyvista asiakirjoista, viranhaltijan paattsasiakirjoista ja paatdspoytakirjoista.

Turvakiellon omaavat oppilaat: Kouvolan kaupungilla on nimetty kyselykéayttajat, joille on haettu
turvakieltoroolit vaestotietojarjestelmaan. Turvakieltoroolin haltijoilla on oikeus kayttaa turvakiellon
alaisia tietoja esim. oppilaan lahikoulupaikan méaarittamiseen.

4. Luovutetaanko tai siirretaanko tietoja eteenpéin?
Tietoja siirretaan ja luovutetaan eteenpdin seuraavissa tapauksissa:

e Aamu- ja iltapaivatoiminnan jarjestamiseen liittyvat oppilaiden tiedot toimintaa jarjestavalle
taholle.

¢ Yksil6intitietojen lahes reaaliaikainen paivittaminen opetusverkon kayttajatunnushallintaan,
jota hyddyntavat useat opetukseen liittyvat sovellukset esimerkiksi wlan-kirjautuminen ja
oppimisymparistot.

o Jatkokoulutukseen hakeutumistiedot kevéisin kansalliseen Opintopolku.fi palveluun.

¢ Oppilaan siirtyessa toisen opetuksen- tai koulutuksenjarjestajan jarjestamaan opetukseen tai
toimintaan. Talléin toimitetaan uudelle opetuksen- tai koulutuksenjarjestdjalle opetuksen
kannalta valttamattomat tiedot Perusopetuslain (628/1998) 40 §:n perusteella.

e Kuljetusoppilaiden osoite- ja nimitiedot seké& asiakkaiden puhelinnumerot kuljetus-
[reitityssuunnittelussa kaytettavaan ohjelmaan (MunSchool).

¢ Digitaalisena alustana esi- ja perusopetuksen arvioinnin toteutuksessa toimivaan Qridi-
jarjestelmaan (oppilaitos-, luokka- ja nimitiedot).

e Lakisaateiset tiedonsiirrot Opetushallituksen yllapitaméaan tietovarantoon Koskeen (kansallinen
opintosuoritus- ja opiskeluoikeusrekisteri) automaattisesti kerran vuorokaudessa.

¢ Rekisterinpitaja voi luovuttaa kayttajatietoja viranomaisille voimassa olevan lainsaadannon
velvoittamista syista.

Yksittaista opiskelijaa koskevaa tietoa voidaan luovuttaa opiskeluhuollon tydntekijélle, jos kyseessa
on sellainen tyontekija, joka kuuluu opiskelijan tueksi suostumuksella koottuun monialaiseen
asiantuntijaryhmaan. Monialaiseen asiantuntijaryhmaan kuuluvalla opiskeluhuollon tyéntekijalla on
oikeus saada oppilaan tietoja siind asiassa, minka vuoksi monialainen asiantuntijaryhma on
perustettu. Mikali kyseessé on tydntekija, joka ei ole mukana opiskelijan asian hoitamisessa
monialaisessa yksilokohtaisessa opiskeluhuollossa, voi tietoa opiskelijasta luovuttaa lain sddnndksen
perusteella tai suostumuksella. Opiskeluhuollon kuraattorit, psykologit, terveydenhoitajat ja lagkarit
saavat kasitella vain niité tietoja, joita he tarvitsevat tytehtéaviensa hoitamisessa. Tiedon
luovuttamistilanteessa tiedon pyytaja yksiléi sen, mita tietoja hén tarvitsee ja milla perusteella.

Rekisterista luovutetaan kotikuntalaskutusta varten tarvittavat tiedot ja toimitetaan oppilaan
kotikuntaan pyydettaessa laskun ja maksuvelvollisuuden oikeellisuuden varmistamisen kannalta
tarvittavat tiedot. (Laki kunnan peruspalveluiden valtionosuudesta 1704/2009, 41 a §)

Henkilttietoja ei sd&dnnénmukaisesti siirreta tai luovuteta EU:n tai ETA:n ulkopuolelle.

Henkil6tietoja ei luovuteta suoramarkkinointiin.
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5. Kuinka kauan tietoja sailytetdan?

Henkil6tietoja sailytetddn vain niin kauan ja siina laajuudessa kuin on tarpeellista niihin alkuperaisiin
tarkoituksiin, joihin ne on keratty.

Oppilaiden tiedot ovat aktiivisina kaytettavissé koko oppivelvollisuuden ajan. Perusopetuksen
paatyttya tiedot ja oppilasasiakirjat arkistoidaan arkistointisuunnitelman mukaisesti. Tiedot siirretdén
oppilashallinto-ohjelman arkistoon paakayttdjien toimesta, kun aktiivinen oppivelvollisuusaika paattyy.
Perustellusta syysta arkistoituja tietoja voidaan palauttaa luettaviksi tai kasiteltaviksi.
Kayttotarkoitukseensa tarpeettomaksi muuttuneet tiedot tai tiedot, joiden kasittelylle ei enda muutoin

ole perustetta, poistetaan arkistosta kokonaan, jolloin tietoja ei voida enaa palauttaa. Tiedot
poistetaan ohjelmasta pysyvasti paakayttajien toimesta.

6. Kuinka tiedot suojataan?

Henkil6tietoja kasittelevat tdman rekisterin toiminnasta ja palvelusta vastaavat kunnan tydntekijat,
jotka tunnistautuvat jarjestelmiin henkilokohtaisen kayttajatunnuksen ja salasanan avulla.
Henkilékuntaa sitoo viranhoitomaarayksessa tai tydsopimuksessa maaritelty vaitiolovelvollisuus.
Kaikki henkilotietorekisteria kayttavat henkilot on koulutettu kiinnittdmaan huomiota tietosuojaan seka
asianmukaiseen tietojen turvaamiseen. Asiakasrekisterin tietoturvallisuus seka henkilttietojen

luottamuksellisuus, eheys ja kaytettavyys varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin
toimenpitein.

A. SAHKOISET YLLAPITOJARJESTELMAT:

e Multiprimus: oppilas ja henkilostohallinto

o Kurre: ty6jarjestysten suunnittelu

e Wilma: Primuksen ja Kurren yhteinen www-liittyma

e Muut esi- ja perusopetuksen jarjestamiseen liittyvat jarjestelmat

B. MANUAALINEN AINEISTO:

Oppilaskortisto kouluilla:

o Oppilaskortit perusopetuksen paattaneista oppilaista: sailytetdédn pysyvasti Kouvolan
kaupungin arkistossa

o Paattotodistusjaljenndkset: sailytetaan pysyvasti Kouvolan kaupungin arkistossa
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TIETOJEN SUOJAUKSEN PERIAATTEET:
A. Sahkoinen aineisto

Multiprimus —jarjestelmaa kaytetaan perusopetuslain mukaisen perusopetuksen jarjestamiseen ja
toteuttamiseen. Jarjestelmalla hoidetaan perusopetuksen oppilas- ja henkiléstdhallintoa.
Jarjestelmaan kuuluvia ohjelmia ovat tydjarjestysten suunnitteluohjelma Kurre ja Primuksen ja Kurren
yhteinen www-liittyma Wilma.

Rekisterin tiedot ovat salassa pidettavid. Tietoja kasittelevia tyontekijoita koskee vaitiolovelvollisuus.
Kayttooikeuden saaminen jarjestelméaén edellyttédé vaitiolositoutumista. Vaitiolovelvollisuus jatkuu
palvelusuhteen paatyttyad. Tietojarjestelmien (Multiprimus) palvelinsovellukset ja tietokanta tuotetaan
Visman toimesta SaaS-palveluna. Verkon tietoturva on hoidettu kaupunkitasolla. Kouvolan kaupungin
yllapitdmat laitteistot ja ohjelmistot on suojattu Kouvola kaupungin tietoturvaohjeen ja tietosuoja-
asetuksen mukaisesti. Kaikki henkilotietorekisteria kayttavat henkilét on koulutettu kiinnittamaan
huomiota tietosuojaan sekad asianmukaiseen tietojen turvaamiseen.

Jarjestelmien kayttd edellyttaa henkilokohtaista kayttajatunnusta ja salasanaa. Jarjestelmat vaativat
salasanan vaihdettavaksi maaréajoin. Esimiehet paattavat kayttéoikeuksien myontamisesta ja
poistamisesta. Kayttboikeus paattyy henkilén siirtyessé pois niista tehtavista, joita varten hanelle on
myonnetty kayttdoikeus. Kayttboikeus on tehtdavan mukainen ja perustuu kayttajarooleihin, joille on
maadritelty oikeus tehtavanmukaisiin nakymiin ja toimintoihin. Eri k&yttdoikeusryhmissa on méaaritelty
erikseen tietojen luku-, kirjoitus- ja poisto-oikeudet. Jarjestelma rekisteroi virheelliset
sisdaankirjautumiset ja kaiken jarjestelmassa suoritetun tietojen kasittelyn ja katselun.

B. Manuaalinen aineisto
Manuaalisesti kasiteltdvat asiakirjat sailytetdan arkistolainsdadannoén ja viranomaismaaraysten

mukaisesti valvotuissa tiloissa ja/tai lukittavissa kaapeissa. Arkistoissa ja yksikoissa on kulunvalvonta
ja ovien lukitus.

7. Mita oikeuksia rekisteroidylld on?
Kouvolan kaupungille on ensiarvoisen tarkeaa, etta kaupungin jarjestelmien ja henkilérekistereiden
luotettavuus ja uskottavuus kyetaan yllapitamaan seka varmistamaan. Kaikessa henkilotietojen
kasittelyssa noudatetaan tietosuojalainsdadantod, jossa keskeisimmat henkilorekistereita ja
henkilotietojen kasittelya sdantelevat yleislait ovat Tietosuojalaki (1050/2018) ja EU:n yleinen
tietosuoja-asetus GDPR (679/2016).
Rekisteroidylla on oikeus:

e saada tietoa henkildtietojensa kasittelysta

e saada paasy tietoihin

e oOikaista tietoja

e poistaa tiedot ja tulla unohdetuksi

e rajoittaa tietojen kasittelya

o siirtaa tiedot jarjestelmasta toiseen

e vastustaa tietojen kasittelya

¢ olla joutumatta automaattisen paatoksenteon kohteeksi
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Rekisteroity ei voi kayttaa kaikkia edella mainittuja oikeuksia kaikissa tilanteissa, silla oikeuksien
kayttamiseen vaikuttaa esimerkiksi se, milla perusteella henkilttietoja kasitelladn. Tarkemmat tiedot
rekisteroidyn oikeuksista seké niiden kayttamisesta I6ytyy osoitteesta Rekisterdidyn oikeudet -
Kouvolan kaupunki.

Lisatietoja henkilttietojen kasittelysta ja henkilorekistereista voi pyytéaé rekisterin yhteyshenkilgilta tai
kaupungin tietosuojavastaavalta.

Jos koet, etté tietojesi kasittelyssa on rikottu tietosuojalainsdadanttd, voi asian saattaa
tietosuojavaltuutetun kasiteltavaksi. Lisatietoja ja ohjeita asiasta antaa tietosuojavaltuutettu.
Tietosuojavaltuutetun toimiston yhteystiedot |6ydéat sivulta: Tietosuojavaltuutetun toimiston
yhteystiedot - Tietosuojavaltuutetun toimisto.

8. Yhteystiedot

Rekisterinpitaja
Kasvatus- ja opetuslautakunta

Rekisterin vastuuhenkil®

Johanna Lindstedt, opetuspalvelupaallikko
johanna.lindstedt(at)kouvola.fi, puh. 020 615 7173
Torikatu 10, 45100 Kouvola

Yhteyshenkil6t rekisteriasioissa
Anu Laukas, sovellusasiantuntija
anu.laukas(at)kouvola.fi puh. 020 615 7797

Kirsi Karjanmaa, sovellusasiantuntija
kirsi.karjanmaa(at)kouvola.fi puh. 020 615 5477

Sanna Klem, digisuunnittelija
sanna.klem(at)kouvola.fi puh. 020 615 7355

Tietosuojavastaava

Kouvolan kaupungin tietosuojavastaava
Osoite: Torikatu 10, PL 85, 41501 Kouvola
Puh. 020 615 3899

Sahkopostiosoite: tietosuoja@kouvola.fi


https://www.kouvola.fi/kouvolankaupunki/asiointi/tietosuoja/rekisteritietopyynnot/
https://www.kouvola.fi/kouvolankaupunki/asiointi/tietosuoja/rekisteritietopyynnot/
https://tietosuoja.fi/yhteystiedot
https://tietosuoja.fi/yhteystiedot

